Pikaohje tietosuojaan

metsdkone- ja metsapalveluyrityksille .

Mita yritysten on hyva tietaa tietosuojalainsaadannosta? Miten toimia?

Lahes jokaisessa yrityksessa kasitellaan henkilotietoja. Siksi yritysten Yrityksen vastuulla on osoitusvelvollisuus: ei riitd, etta taytetdaan asetuk-
pitda huolehtia, ettd ne toimivat 25.5.2018 alkaen EU:n yleisen tietosuo- sen vaatimukset, vaan tietosuoja tulee myos pystya osoittamaan.
ja-asetuksen (GDPR, General Data Protection Regulation) vaatimalla

tavalla tietojen kasittelyssa ja ja sdilytyksessa. Asetuksen tavoitteena on, Jokaisen yrityksen tulee kayda lapi oman yrityksen toiminta ja oppia tun-
ettd henkilotietosuojasta pidetdaan huolta aiempaa varmemmin ja ihmi- nistamaan tietosuojan vaatimukset. Taman jalkeen velvollisuus on ottaa
set voivat hallita heista kerattyja ja sailytettavia tietoja paremmin. tietosuoja ennakoiden huomioon kaikessa, mitd tehdaan: tunnista riskit,

valta niita ja osaa toimia mahdollisten tietoturvaloukkausten sattuessa.
Jokaisen yrityksen on huolehdittava, etta

e yrityksessa kasitellaan vain tarpeellisia henkilotietoja Taman ohjeen viiden askeleen malli auttaa alkuun paasemisessa. Tukena
¢ tietoja sdilytetdan vain tarpeellinen aika toimivat mm. laajempi opas ja Tarkistuslista. Velvoitteet voi hoitaa myos

e estetdan tietojen levidminen muualle muulla tavoin. Takasivulta l0ytyvat ytimekkaat ohjeistukset tyontekijoille.
e se pystyy osoittamaan toimivansa asetuksen vaatimukset tayttdaen. Henkil6sto on syyta kouluttaa sisdistamaan asia myos laajemmin.

Henkil6tieto: Henkilon (rekisterdidyn) nimi, osoite, sahkoposti, kiinteistdtunnus tai muu henkilén tunnistamisen mahdollistava tieto taikka henkil66n yhdistettavissa oleva tieto.
Henkilotiedon kasittely: Tiedon kerdaminen, tallentaminen, jarjestaminen, sailyttdminen, kdyttdminen jne.
Rekisteri: Tietojoukko, jossa on henkilotietoja (paperisena tai sahkoisena).

Rekisterinpitdja: Yritys, joka sdilyttda henkilotietoja ja joka maaraa rekisterin kaytosta.
Henkil6tietojen kasittelija: Se, jolle rekisterinpitdja on antanut kayttéon henkildtietoja, esim. palkanlaskennassa tai urakoinnissa tarvittavia tietoja

Tédmdn pikaohjeen ovat tehneet Koneyrittdjien liitto ja Metsdteho Oy kevddlld 2018. Laajempi tietosuojaan liittyvd materiaali I6ytyy osoitteesta
www.puuhuolto.fi/tietosuoja. Lisétietoa EU:n tietosuoja-asetuksesta ja sen soveltamisesta Gytyy tietosuojavaltuutetun sivuilta www.tietosuoja. fi.
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5 askeleen matka

kohti hyvaa tietosuojaa

1) Selvita nykytila
Mitd oman yrityksen, tai muilta saatuja, henkilotietoja yrityksessa kerataan, sailytetdaan tai kasitellaan? Kuka niita kasittelee? Henkilotietoja ovat niin

omaan henkildstoon kuin asiakkaisiin ja maanomistajiin liittyvat tiedot. Tietoja voi olla paperisina, sahkoisina tiedostoina tai esimerkiksi tyohon liittyvissa
urakanantajalta saaduissa tiedoissa. Kaytanndssa lahes kaikki tyontekijat kasittelevat jossakin toidensa vaiheessa henkilotietoja.

Missa tilanteissa yritys on henkilorekisterin pitdja (mm. oman henkiloston tiedot) ja missa henkilotietojen kasittelija (muilta yrityksiltda urakointia varten
saadut tiedot, voivat sisadltda esim. maanomistajien henkilotietoja)? Vaatimukset ovat erilaiset eri rooleissa toimiessa. Rekisterinpitdja on vastuussa tieto-
jensa kasittelysta kaikissa vaiheissa, ja sen tulee varmistua, ettd myos henkilotietojen kasittelijoiden tietoturva on vaaditulla tasolla.

2) Maarita tarpeelliset henkilotiedot

Henkilotietoa saa kerata ja sdilyttaa vain, jos se on tarpeellista toiminnan kannalta eli sille on oltava oikeusperuste. Peruste muodostuu esim. henkilén an-
tamalla suostumuksella, velvollisuuksien hoidon my6ta tai asiakkuuden myota. Sellaiset henkilotiedot, joiden sdilyttamiselle ei ole hyvaksyttavaa perustet-
ta, on poistettava. Maarittele mahdollisuuksien mukaan my6s enimmaissailytysaika kaikelle sailytettavalle tiedolle.

3) Arvioi henkilotietojen kasittelyn riskit
Henkilotietojen rekisterdinti ja kasittely sisaltaa riskin tietojen haviamisestd, muuttumisesta, tai joutumisesta ei-toivottuun paikkaan. Tasta voi syntya riski

henkilon oikeuksille tai vapauksille, esimerkiksi yksityisten tietojen menetys tai jopa identiteettivarkaus. Henkildtietoihin liittyvat riskit on kartoitettava,
kuvattava ja arvioitava. Yrityksen on itse maariteltava aiheutuva riski: mika on riskin toteutumisen mahdollinen seuraus ja mika on riskin todennakoisyys.

4) Hoida tietojen suojaus

Tiedot on suojattava. Tietoja suojaavat toimet toteutetaan suhteessa rekisteroitdvan tai kasiteltdvan henkilon oikeuksille ja vapauksille aiheutuvaan
riskiin. Mikali riski on pieni, tarvitaan vahadisempia tietoturvatoimenpiteita kuin vakaviin seuraksiin johtavien tietojen levidmisen estamisessa. Tietosuojaa
yllapitavia toimia ovat esimerkiksi suppea kasittelijajoukko, tietojarjestelmien tietoturva ja tietojen salaus, tekniset rajoitukset, seka henkiloston koulutus
ja heille annetut ohjeet ja maaraykset.




5) Dokumentoi, huolehdi osaamisesta ja kykene osoittamaan henkil6tietojen hallinta
Yritykselld on oltava kyky osoittaa noudattavansa saadantoa myos kaytannossa = osoitusvelvollisuus.

Osoitusvelvollisuuden tayttamiseen ei ole annettu yhta oikeaa mallia, vaan yrityksen on itse paatettava, mika on riittava taso. Tassa tyossa voi kayttaa
apuna Tarkistuslistaa (www.puuhuolto.fi/tietosuoja). Sen avulla on mahdollista kartoittaa tietosuojan nykytila, tehda korvaavat toimenpiteet ja seurata
tilannetta.

Tarkistuslistan lapikaymalla
e tunnistetaan mitd henkilotietojan yrityksessa on, missa niita sailytetdan ja kuka niita kasittelee
e nykyisten henkildtietojen ja niistd muodostuvien rekisterien suojaavat toimenpiteet paranevat
e turhaan sdilytetyt henkilotiedot poistetaan.

Kouluta henkildsto, jotta kaikki tietavat, mita tietosuoja-asetus heidan tydssaan tarkoittaa. Varmista, etta kaikki tydntekijat oppivat tunnistamaan tilan-
teet, joissa he kasittelevat henkilotietoa ja osaavat toimia oikein. Tyontekijoita on syytd kannustaa myos korjaamaan toimenpiteitdan paremmiksi seka
ilmoittamaan tyonjohdolle, mikali havaitsevat tietoturvapuutteita. Yrityksen johto on viime kddessa vastuussa tietoturvasta.

Tietoturvaloukkaukset

Tietoturvaloukkaus on tilanne, jonka seurauksena on henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen,
luvaton luovuttaminen taikka paasy tietoihin. Yrityksilla on velvollisuus tehda myods tietoturvaloukkauksiin valmistautumisen toimintasuunnitelma.

Tietoturvaloukkauksia ovat mm.
e kun vanhat tiedot jaavat hakkuukoneen tietojarjestelmaan koneen vaihdon yhteydessd, ja koneen ostajalla on pdasy niihin
e kun tydmaalla tyoskentelysta otetaan koneen nayto6lta kuvia, joissa nakyy puutavaraan liittyvaa tietoa, paikkatietoa ja metsanomistajatietoja,
ja tiedot levitetadn sosiaaliseen mediaan
e kun henkiléston yhteystietoihin tai tydsuhteeseen liittyvid papereita heitetdan tavalliseen roskakoriin tai paperinkeraysasiaan.

Mieti yrityksessa kuviteltavissa olevia tietoturvaloukkauksia, kouluta ne tarvittaville henkilille, jotta he osaavat tydssaan kiinnittad huomiota tieto-
turvan kannalta oikeisiin asioihin. Ja opasta, mita tyontekijan tulee tehda tietoturvaloukkauksen havaitessaan. Padsdaanto on, etta asiasta ilmoitetaan
tyonantajalle, jolla on itsellddan ohjeistus toiminnasta, taikka taholle, jonka puoleen kdantya tarvittavien toimenpiteiden toteuttamiseksi.




Ohjeistukset

Ohjeistus koneenkuljettajalle

Kasittelet joka paiva henkilotietoja: otat vastaan tydohjeita tai karttoja, tallennat tietoja ja lahetat tietoja.

Henkilotietoja voi olla esimerkiksi koneen naytolla ja tydmaihin liittyvissa tiedoissa (esim. metsanomistajan tai urakanantajan nimia, yhteystietoja,
kiinteistotunnuksia jne.).

Huolehdi, etteivdat ndma tiedot ole muiden kuin asianosaisten saatavilla.

Al3 levitd mitdin tydhon liittyvaa asiaa sosiaalisessa mediassa, lukitse tietokoneet ja sdilytd koneet sekd paperit huolella.

Henkilotietojen leviamisesta (myds tahattomasti tapahtuvasta) voi aiheutua vahinkoa.

Harjoittele arkisissa tilanteissa huomaamaan riskipaikkoja, muuta toimintatapojasi, ja kerro havainnoista tyonjohdolle, jos riskien valttaminen vaatii
muutoksia esim. jarjestelmissa tai muiden toiminnassa taikka yrityksen toimintatavoissa.

Jos havaitset, ettd henkilotietoja on joutunut tai on uhkana voitua ”vaariin kasiin”, muuttua tai tuhoutua, ilmoita asiasta valittdmasti tydnantajan
edustajalle. Tietosuoja-asioissa han on

Ohjeistus toimisto- ja muulle henkildstolle

Saatat kasitella henkilotietoja ja niista muodostuvia rekistereita tydssasi: nimia, osoitteita ja muita tietoja, jotka voi yhdistaa henkil6on.

Selvita, mika on henkilotietoa, missa tilanteissa kasittelet henkilétietoja, ja kenella on oikeus kasitella niita.

Tunnista, millaisia riskeja henkilotietojen leviamisesta (myds tahattomasti tapahtuvasta) voi olla, ja mieti etukateen, milla eri tavoin voit varmistaa
tietojen sdilymisen vain asianosaisilla.

Harjoittele arkisissa tilanteissa huomaamaan riskipaikkoja, muuta toimintatapojasi ja kerro havainnoista tyonjohdolle, jos riskien valttaminen vaatii
muutoksia esim. jarjestelmissa tai muiden toiminnassa taikka yrityksen toimintatavoissa.

Keraa ja sailyta vain sellaista tietoa, joka on tarpeellista asian hoidon kannalta.

Jos saat tietoja muilta, et voi poistaa tai muuttaa tietoja ilman tietojen antajan suostumusta.

Sailyta henkilétietoja huolella: Al jata asiakirjoja/tiedostoja/laitteita, joissa on henkildtietoja, helposti saataville muille kuin asianosaisille. Esim.
lukitse tietokone ja laita paperit pois nakyvista.

Jos tietoja pitaa havittaa, ole huolellinen: ala laita henkilétietoja sisdltavia papereita esimerkiksi tavalliseen roskakoriin tai paperinkeraysastiaan.
Jos huomaat tilanteen, etta henkilotietoja on unohtunut jonnekin, niita on vahingossa tai tahallisesti havinnyt, muuttunut, tuhoutunut tai levinnyt
muille kuin asianosaisille, ilmoita asiasta valittdmasti tydnantajan edustajalle. Tietosuoja-asioissa han on




