Tietosuojan hallinta

metsaurakoinnissa

A Metsiteho . KONEYRITTAJAT

Tama opas auttaa metsakone- ja metsapalveluyrityksia hyvan tietosuojan hallinnassa.
Opas on tehty Koneyrittdjien liiton ja Metsateho Oy:n yhteistyona ja 16ytyy sivulta
www.puuhuolto.fi/tietosuoja. Samalta sivulta |6ytyy myds muuta tietosuojan
hallintaan liittyvaa materiaalia.

Opasta paivitetdaan tarpeen mukaan. Tama on versio 26.4.2018.
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1. Miksi tietosuoja on tarkeaa ja miten se koskee meita?

Tietosuoja tarkoittaa henkil6tietojen suojausta ja niihin liittyvia toimia. Naista vastaa
lainsdaddannon mukaan yrityksen johto. Jokaisen yrityksen tulee huolehtia siitd, etta niissa
kasitelladn vain tarpeellisia henkilotietoja, tietoja sailytetdan vain tarpeellinen aika ja estetdan
tietojen leviaminen muualle.

Tietosuojasaantelyn tarkoitus on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilotietoja kasiteltdessd mm. siten,

a) ettei henkiloista kerdta mitaan turhaa/tarpeetonta tietoa *) ja
b) ettei kerattya tietoa sdilytetd tarpeettomasti ja

c) ettei kerattya tietoa levitetd tarpeettomasti seka

d) etta varmistetaan tietoturva.

*) Henkilotiedon kdsittelylle pitdd olla oikeusperuste eli miksi henkilétietoa saa sdilyttdd ja kdsitelld.

EU:n yleinen tietosuoja-asetus (GDPR, General Data Protection Regulation) velvoittaa, etta
25.5.2018 alkaen kaikkien EU:n alueella toimivien yritysten taytyy huolehtia, ettad niiden
toiminnassa noudatetaan asetuksen vaatimuksia.

Teknologisen kehityksen ja yli valtiorajojen tapahtuvan kaupankdynnin myota on tullut
tarpeelliseksi tarkentaa ja vahvistaa ihmisten (rekisteroityjen) oikeuksia omista henkilotiedoistaan
ja niiden kasittelysta. Samalla yhtenaistetadn nykyisin hajallaan oleva lainsadadanto ja sen tulkinta
EU:n alueella.

Tietosuoja-asetuksen rikkomisesta voi seurata muun muassa sakkoja tai henkilotietojen
kasittelykielto.

Tama opas on tehty Koneyrittdjien liiton ja Metsateho Oy:n yhteistyona, ja sen tarkoitus on auttaa
metsdkone- ja metsdpalveluyrityksia seka muita alan yrityksia tietosuoja-asetuksen
soveltamisessa ja tietosuojan saamisessa vaaditulle tasolle. Ohjeessa yritykselld tarkoitetaan
nimenomaan naita yrityksia.

Opasta tdaydennetdan tarpeen mukaan. Tahan oppaaseen on keratty metsaurakoinnin kannalta
oleelliset tietosuojan hallintaan liittyvat asiat. Tarvittaessa lisatietoja saa esimerkiksi
tietosuojavaltuutetun verkkosivuilta.

Yksi tarkeimmista uusista velvoitteista on osoitusvelvollisuus: ei riitd enaa, etta yrityksen
tietosuoja on vaaditulla tasolla, vaan se pitda pystyd myos osoittamaan. Liitteena 16ytyvaa
Dokumentoinnin voi halutessaan hoitaa myoés muulla valitsemallaan ja vaatimukset huomioiden
riittavalla tavalla.



1.1. Henkilotiedot

Olennaista henkilotiedon maaritelman kannalta on se, onko tietty henkil6 tunnistettavissa tiedon
perusteella vai ei. Jos henkild voidaan suoraan tai epdsuorasti tunnistaa tunnistetietojen, tai yhden
tai useamman hanelle tunnusomaisen tekijan perusteella, kyseessa on henkildtieto.

Henkilotietoa on esimerkiksi nimi, osoite, puhelinnumero, henkildtunnus tai séhkdpostiosoite.
Henkilon voi suhteellisen helposti tunnistaa tai selvittdda myos esimerkiksi vahdisemmista
merkinnoistad, vaikka itse henkilon nimea ei lukisi tiedossa tai olisi sen yhteydessa. Tallaisia ovat
esimerkiksi kiinteistdtunnus tai ajoneuvon rekisterinumero.

Kaytanndssa tieto voi olla esimerkiksi tekstia paperilla tai tietokoneen tiedostossa, kuva tai
aanitallenne.

Henkilotiedot muodostavat rekisterin (henkilorekisteri, henkilotietorekisteri).

Metsaalan yrityksissa, kuten kaikissa muissakin yrityksissa, kasitellaan henkilotietoja, joten
jokaisella yrityksella on tietosuojaa koskevia velvoitteita. Esimerkiksi henkilostoon liittyvat tiedot
kuten palkanlaskentatiedot ovat henkildtietoa. Lisdksi yrityksissa voi olla esimerkiksi
urakanantajien tai metsanomistajien taikka aliurakoitsijan tyontekijan henkil6tietoja.
Tuotantotiedot, kuten mittaustulos, eivat sellaisenaan ole henkil6tietoa, mutta jos ne voidaan
vhdistaa johonkin henkiloon esimerkiksi kiinteistunnuksen perusteella, niista tulee henkilotietoa.

1.2. Rekisterinpitdja ja henkildtiedon kasittelija

Henkilotiedon osalta yritys voi olla rekisterinpitdja ja/tai tiedon kasittelija. On tarkea tunnistaa,
milloin yritys on rekisterinpitaja ja milloin henkil6tiedon kasittelija, koska ndiden velvoitteet ja
vastuut ovat erilaiset.

Rekisterinpitdja on se, joka perustaa rekisterin omaa toimintaansa varten. Se on vastuussa
rekisteristd ja maaraa rekisterin kdytosta.

Henkilotietojen kasittelija taas kasittelee rekisterinpitdjan kasittelijan kdyttoon antamia
henkilotietoja. Kaikki, mita tehddan henkildtiedoille tai henkilétiedoilla (tietojen lisdaminen,
hakeminen, muokkaaminen, varastointi, siirtdminen jne.), katsotaan kasittelyksi.

Urakanantajilta saadut ty0ssa tarvittavat tiedot sisdltavat usein henkilotietoja, kuten
maanomistajan yhteystiedot. Talloin urakointiyritys toimii yleensa henkilétiedon kasittelijana.

Rekisterinpitajana yritys toimii lahinna tyontekijoidensa henkildtietojen kohdalla. Yrityksen tulee
kuitenkin tunnistaa roolinsa kaikissa tapauksissa, jotta voi toimia oikein.



2. Yrityksessa tehtavat toimenpiteet

Tietosuoja-asetuksen myota yritysten tulee kdyda lapi oma toimintansa ja paivittda se vastaamaan
velvoitteita. Tdma ohje seka liitteena oleva Tarkistuslista auttavat yritysta paivittamaan
tietosuojaa koskevia toimintatapojaan. Tdman ohjeen lukujen jarjestys noudattelee soveltuvin osin
Tarkistuslistan mukaista jarjestysta.

Jatkossa tietosuoja on huomioitava aina, kun suunnitellaan uusia toimintoja tai kehitetaan
toimintaa ja koulutusta.

Asetuksen velvoitteet voidaan ottaa metsakone- ja metsdpalveluyrityksessa haltuun, kun
e Selvitetdadn nykytila
e Madritetdadn tarpeelliset henkilotiedot
e Arvioidaan henkil6tietojen kasittelyn riskit
e Maaritelldan tietosuojan toteutus
e Dokumentoidaan, huolehditaan osaamisesta ja kyetdan osoittamaan henkil6tietojen
hallinta

2.1. Mita henkilotietoja yrityksessa on?

Nykytilan kartoituksessa selvitetdadn, mita oman yrityksen tai muilta saatuja henkilétietoja
yrityksessa kerataan, sdilytetaan tai kasitellaan.

Tarkistuslistan yleiskuva-vélilehdelld (kuva 1) on kuvattu mahdollisia tietoldhteitad seka kenen
tietoja niissa todenndkdisesti voi olla. Naita ovat henkilostoon tai toimeksiantajiin liittyvat listat ja
rekisterit. Ndista muodostuu henkildtietoja, jos rekistereissa on edes yksi tunnistamisen
mahdollistama kohta, esimerkiksi sahkoposti.

Yleiskuva-valilehdelld on esitelty arvio henkildtietojen esiintymisesta metsakonetiedoissa.
Metsakoneiden tietojarjestelmissa kasiteltavia henkilctietoja ovat esimerkiksi koneenkuljettajaa
sekd metsdanomistajaa koskevat tiedot, tyypillisesti henkildiden tunniste- ja yhteystietoja tai

henkildiden sijaintitietoja. (Tutustu myos Metsakonetiedon omistuksen ja kdyton suositukseen,
luku 3).

YLEISKUVAN LUONTI KONEYRITYKSEN HENKILOTIEDOISTA ) Péivitetty: pp.Kkww
Taman taulukon avulla luodaan yleiskuva siita, mita toimintaa varten yrityksessa kerataan
taikka kasitellaan henkilotietoa, millaisia tietoryhmia tiedonkasittely sisaltaa ja missa
henkilotietoa sijaitsee seka millaisia henkiloryhmia tieto kattaa.

Keta koskevaa henkiltietoa toiminto/tietoryhma sisaltaa tai voi sisaltaa:

Yrityksen ulkopuoliset Yrityksen sisaiset
Metsan- Asiakkaan  Alihankkijan Koneyrittaja / Toimi- Muu tydn-
omistaja tyontekija tyontekija Muu johto Kuljettaja henkild tekija

Toiminto ja tietoryhmé

Laita X niiden henkiloryhmien kohdalle, joiden henkiltietoa rivilla oleva toiminto-/tietoryhméa _sisaltaa tai voi sisaltaa
A. [Palvelutuotannon vaatimat taikka tuottamat tiedot (metsékonetietoa)
1. |Tydmaa- ja korjuuohjeet X X X X
2. _|Puutavaralaji- ja puulajiohjeet X X
3. [Tuotantotiedot X X X X X X
4. [Tybaika- ja tuottavuustiedot X X X X X
5. |Mittalaitteen ja kuormainvaa’an kalibrointi- ja tarkastusmittaustiedot X X X X X
6. |Mittaustarkkuuden seurantaraportti X X
7. |Koneella tydn yhteydessa muodc pai iedot X X X
8. |Korjuulaadun omavalvontatiedot ja -raportit X X X X
9. |Korjuun laskutusperustetiedot X X X

Kuva 1. Tarkistuslistan etusivu. Tdydellinen versio Tarkistuslistassa.



2.2. Mika tieto on tarpeellista?

Henkilotietoa saa kerata ja sailyttda vain, jos se on tarpeellista toiminnan kannalta eli kasittelylle
on oikeusperuste. Peruste muodostuu esimerkiksi henkilon antamalla suostumuksella tai
velvollisuuksien hoidon tai asiakkuuden myota. Esimerkkeja kuvassa 2. Huomioi ettd perusteita voi
olla muitakin kuin tdssa esitetyt.

Tietoa ei tule sailyttda, kun sita ei enda tarvita. Sellaiset henkilotiedot, joiden sdilyttamiselle ei ole
hyvaksyttavaa perustetta, on poistettava. Lisdksi sailyttamiselle on hyva maaritelld
enimmaissailytysaika.

Oikeusperuste

Mika on tiedonkeruun (urakointisopimus, - s TR
. S . . Mité henkilotietoa kasitellaan
jaltai kasittelyn tarkoitus? | vapaaehtoinen suostumus,
asiakkuus)
PuuNkorjuupalvelun tuottaminen Urakointisopimus Nimi / muu identifiointitunnus, standardin (mink&?) mukaista

metsékonetietoa

Nimi, syntymaaika, osoite, puhelin, séhkdposti, pankkiyhteys,
Palkanmaksu Tydsopimus verotiedot, palkkaperusteet ja palkkatiedot seka
tydsopimustiedot

Laadun seuranta Tydsopimus/tydsuhde Nimi, ammattinimike, laatutekijatiedot

Tydsopimus/tydsuhde/kannustava | Nimi, ammattinimike, tydsuoritetiedot; maara, aika, kulutus,

Tuottavuuden seuranta
palkkaus tuotto

Kuva 2. Esimerkkejé henkil6tietojen keruun ja sdilytyksen perusteista. (Tarkistuslistan
Dokumentointi-vdililehti)

2.3. Kuka henkilotietoja kasittelee?
Paasy henkil6tietoihin on rajattava vain niihin henkil6ihin, jotka tarvitsevat tietoja tyossaan:

Mita suuremmalla maaralla ihmisia on paasy henkilotietoihin, sitd suuremmaksi kasvaa riski, etta
tietoja joutuu vaariin kasiin, havida tai muuttuu, tahallisesti kuin tahattomastikin. HenkilGtietojen
kasittelijoiden minimointi on tdman vuoksi suotavaa.

Yritys voi olla rekisterinpitdja ja tai henkilotietojen kasittelija:

Yritys on rekisterinpitdja ainakin oman henkilostonsa tietojen suhteen. Ulkoistettu palkanlaskenta
taas toimii tassa tapauksessa henkilotiedon kasittelijana. Rekisterinpitajan taytyy huolehtia, etta
esimerkiksi aliurakoitsijoilla tai alihankkijoilla (henkilotietojen kasittelijat) on tietoturva
rekisterinpitdjan ja asetuksen vaatimalla tasolla. Tietojen kasittelysta ja tietosuojan riittavasta
toteuttamisesta sovitaan osapuolten valilla esimerkiksi toimeksiantosopimuksessa (lisaa tasta
kohdassa 2.5).




Yritys on henkildtiedon kasittelija, kun se saa esimerkiksi urakanantajalta henkilotietoja jossakin
muodossa, kuten osana tydmaa- ja korjuuohjetietoja tai mittalaitteelle tiedonsiirrossa vietavia
tiedostoja. Ollakseen kasittelija ei yrityksen tarvitse kasitella henkil6tietoja suoraan. Riittaa, etta
ne ovat esimerkiksi osa hakkuussa tai kuljetuksessa tarvittavaa taikka syntyvaa tietoa, vaikka
urakoitsija kayttaakin tasta tiedosta vain esimerkiksi tuotantomaaria. Jos henkilotiedot pysyvat
tassa tietovarastossa mukana, koko tietovarastoa taytyy kasitella tietosuoja huomioiden.

Kuka vastaa

(nimi, yhteystieto) Kuka kasittelee

Tybnjohto , N.N.,
etu.sukunimi@yritys.fi, Yrittaja N.N,

040-123456 tai Tyonjohto N.N.
vaihtoehtoisesti asema

Palkanlaskija Aina
Maksettu , Tilitoimisto Oy,
etu.sukunimi@yritys.fi, 040-|
654321

Toimistonhoitaja , N.N.,
etu.sukunimi @yritys. i,
040-123456

Kuva 3. Esimerkkejd rekisterinpitdjistd ja henkiltiedon kdsittelijéistd (Tarkistuslista)

2.4. Henkildtietojen kasittely ja varastointi

Yrityksen on selvitettdva ja dokumentoitava, miten henkildtietoa kasitellaan ja varastoidaan.
Henkil6tietoja kerataan esimerkiksi suoraan henkil6ilta tai tietojarjestelmista (manuaalisesti
hakien tai automaattisesti). Tietoja voi olla erilaisissa tietojadrjestelmissa tai omissa laadituissa
tiedostoissa (my0s paperisissa arkistoissa).

. . | Ulkoistuksest
Kasittelyd | = \irjallinen | silytys
Miten kasitellaan ulkoistettu Je st
(KylIa/Ei) sopimus aika
(Kylla/Ei)
Kuljettaja rekisteroityy tyot aloittaessaan
jarjestelmaéan. Kone keraa on line standardin Ty6suhde-aika,
mukaista tietoa, jota lahetetaan yrityksen minka jalkeen
ohjausjarjestelméaén (mihin?). Anonymisoituna anonymisointi
tietoa lahetetaédn asiakkaalle.
Palkanmglfsu Qn_then pgakgsnlttelljan ja hanen 10 vuotta/
varahenkilon kdsissa. Kaytetaan xxx- kvl kvl tyosuhde + x
palkanlaskentaohjelmaa, joka toteutettu 4 4
o vuotta

pilvipalveluna.
Puutavaran laadusta saadaan asiakkaalta raportit.
Palaute annetaan tydntekijélle. Tiedot tallennetaan ei
tietojarjestelmaan.

Kuva 4. Esimerkki henkil6tietojen kdsittelyn kuvauksesta. Tarkistuslistan Dokumentointi-
vdlilehdelld on liséié esimerkkejd asiasta.



Kun yritys on henkil6tietojen kasittelija, pitad huolehtia siita, etta
e tietoa kdsittelevat vain asiaankuuluvat, tietosuojan vaatimukset tyotehtdvassaan
ymmartavat henkilot ja alihankkijat
e tyomenetelmien ja tydkalujen tietoturva on riittava
e osataan havainnoida tietoturvaloukkauksia ja ilmoittaa niista rekisterinpitdjalle.

2.5. Henkilotietojen kasittelyn ulkoistaminen

Yritys voi ulkoistaa henkilotietojen kasittelya, esimerkiksi palkanlaskennan. Siitd huolimatta
yritysta (eli rekisterinpitajaa) koskee osoitusvelvollisuus siita, etta tietosuojaperiaatteita
noudatetaan kaikissa henkilGtietojen kasittelyvaiheissa. Rekisterinpitdja ei voi luovuttaa tata
osoitusvelvollisuuttaan tai vastuutaan kenellekdan, ei edes sopimusteitse. Ndin ollen yritys on
viime kadessa vastuussa, ettd sen omat alihankkijat (esimerkiksi tilitoimisto tai aliurakoitsija)
kasittelevat henkilotietoja oikein. Asiasta sovitaan esimerkiksi toimeksiantosopimuksissa.
Henkilotietojen kasittelijan (esimerkkitapauksessa tilitoimiston) taas on annettava riittavat takeet
siitd, ettd sen suorittama henkilotietojen kasittely tayttda asetuksen vaatimukset.

Ulkoistettuja toimintoja, joissa on henkildtietojen kasittelya ovat mm. kirjanpito, palkanmaksu,
tybaikojen seuranta, toiminnan tehokkuuden ja laadun seuranta, ajopaivakirja, hakkuu ja
metsdkuljetus aliurakointina. Ulkoistetun palvelun voi tarjota mm. tilitoimisto, konevalmistaja,
ohjelmistopalvelun tarjoaja tai toinen koneyritys.

Sopimus henkilotietojen kasittelysta

Rekisterinpitdjan ja henkilotietojen kasittelijan tulee tehda kirjallinen sopimus, etta tietosuoja on
huomioitu (Data Processing Agreement, DPA). Sopimus voidaan tehda erillisena liitteena nykyisiin
palvelusopimuksiin tai huomioitavat asiat voidaan sisallyttdaa uusiin sopimuksiin. Tietosuoja-asetus
velvoittaa, etta tietosuojan laatu on huomioitava jo palveluntarjoajaa valitessa.

Henkil6tietojen kasittelya koskeva sopimus tehdaan esimerkiksi rekisterinpitajan (esim.
metsayhtio) ja tietojen kasittelijan (esim. koneyritys) valilla. Sopimus voi olla my6s kahden
henkilotietojen kasittelijan valinen (esim. pdaurakoitsija—aliurakoitsija, koneyritys—IT-yhtio)
Henkilotietojen kasittelya koskevassa sopimuksessa on syyta huomioida seuraavat asiat:

e tietojenkasittelyn yksilGinti, eli mainitaan tietojen kasittelyn kohde, tarkoitus, luonne ja
kesto, henkilotietojen tyyppi

e rekisterinpitdjan oikeudet ja velvollisuudet

e sitoutuminen rekisterinpitajan ohjeisiin (tietoturva ym.)

e kummankin osapuolen salassapitovelvoitteet on yksiloitava

e kasittelijan tulee sitoutua noudattamaan asianmukaisia toimenpiteita henkilotietojen
kasittelyn riskia vastaavan turvallisuustason varmistamiseksi

e alihankinta on mahdollista vain rekisterinpitajan luvalla, ja kasittelijalla on vastuu
alihankkijastaan

e kasittelijan on sitouduttava avustamaan rekisterinpitdjaa taman vastatessa rekisterdityjen
pyyntdihin esimerkiksi tilanteissa, joissa rekisteroidyt haluavat padsyn omiin tietoihinsa



e kasittelijalla on vastuu auttaa rekisterinpitdjaa varmistamaan tiettyjen rekisterinpitajan
velvoitteiden noudattaminen, esimerkiksi tietojen poistopyynndn noudattaminen

e rekisteriin liitettavalle: suostumus, jolla hyvaksyy henkil6tietojen kasittelyn

e henkil6tietojen poistosta tai palautuksesta kasittelyyn liittyvien palveluiden paattyessa on
syyta sopia (jollei muu lainsaadanto edellyta tietojen sailyttamista).

Asiasta on valmisteilla sopimusmalli, joka liitetdan verkkoon www.puuhuolto.fi/tietosuoja.

2.6. Henkilotiedon kasittelyn riskiarvio

Tietosuoja-asetus maaraa, etta kaikki tiedot on suojattava ja tietojen suojaus on toteutettava
suhteessa rekisteroidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Talla halutaan valttaa
ylisdantelyn vaara, mutta turvata asianmukainen suojaus. Mikali riskit ovat pienet, tarvitaan
vahadisempia tietoturvatoimenpiteita kuin vakaviin seurauksiin johtavien tietovuotojen
estdmisessa. Rekisterinpitdjan ja henkilotietojen kasittelijan on arvioitava henkilotietojen
kasittelyyn liittyvat riskit ja toimittava naiden riskien lieventamiseksi.

Henkilotiedon kasittelyyn liittyvat riskit kartoitetaan ja kuvataan. Henkil6tietoihin liittyvia riskeja
ovat esimerkiksi tietojen haviaminen, joutuminen vaariin kasiin ja tietojen muuntuminen. Ei ole
merkityksellista, tapahtuisiko esimerkiksi tietojen haviaminen tahallisesti tai tahattomasti. Jos riski
toteutuu, tapahtuu tietoturvaloukkaus (asiasta liséa kohdassa 2.10).

Tunnistetuille riskeille arvioidaan niiden toteutumisen todennakdisyys ja vaikutus. Riskin
todennakadisyys tarkoittaa sitd, miten todennakdisesti tiedot voivat levita, havita tai muuntua.
Riskin vaikutus tarkoittaa sitd, miten vakavia vahinkoja, menetyksia tms. rekisterdidylle aiheutuu
tietojen havidmisesta tai tietojen vaarinkaytosta. Puhutaan "riskista henkilon oikeuksille ja
vapauksille”.

Esimerkki palkanlaskennassa olevan henkilotiedon riskinarvioinnista:

Riski: henkilén nimi, henkilétunnus ja pankkitieto joutuvat vaariin kasiin

Riskin toteutumisen seuraus: identiteettivarkaus -> suuri haitta

Riskin todennakaoisyys: pieni (jos tietosuoja hoidettu hyvin)

Oleelliset toimenpiteet riskin pienentamiseksi: suppea kasittelijdjoukko, koulutus,
tietojarjestelmien suojaus, dokumenttien suojaus

X X
Todenna- .
- *Vaikutus L
Riskin kuvaus kdisyys Kokonais-riski
(1..5)
(1...5)

Ulkopuolinen nakee yrityksen henkildston yhteystiedot 2 1 2

Identiteettivarkaus; nimi, hetu, pankkitieto joutuvat vaériin kasiin 2 5 10

Asiakkaan laatutiedot vaariin kasiin 1 0 0

Kuva 5. Riskin todenndkdoisyyttd ja vaikutusta voi arvioida esimerkiksi viisiportaisella asteikolla ja
niiden kokonaisriskind (todenndkdisyys kertaa vaikutus). (Tarkistuslistan dokumentointi-vdlilehti)


http://www.puuhuolto.fi/tietosuoja

2.7. Henkildtietojen suojaustoimenpiteet

Henkilotietojen suojaamiseksi on tarkeda miettia henkildtietojen kasittelyn menettelyt sellaisiksi,
ettd tietoturvaloukkausten todenndkdisyys on minimoitu. Talléin huomioitavia tietosuojaa
yllapitavia toimintoja ovat esimerkiksi kasittelijajoukon pitaminen mahdollisimman pienena,
henkildstdn koulutus ja heille annetut ohjeet ja maardykset, salassapitosopimukset, valvonta,
omavalvonta, tietojarjestelmien tietoturva ja tietojen salaus, auditoinnit, tekniset rajoitukset,
tarkastus- ja valvontajarjestelmat jne.

Tietosuojatoimenpiteet

Tietojenkasittely perustuu pilvipalvelun kayttéon, jonne rajatut paasyoikeudet

-Paperit lukitussa kaapissa
-Palkanlaskentaohjelma palveluntarjoajan suojaamana, salasanan takana,
kayttdoikeudet rajoitettu

Tietojen varastointi ja raportointi on ulkoistettu Esimerkki Oy:lle. Palvelun
tuottaja vastaa asianmukaisesta tietosuojasta. Raportoinnin kayttéoikeudeton
rajattu yrityksen johdolle.

Kuva 6. Esimerkkejd tietosuojatoimenpiteistd. Lisdd kédytdnnén esimerkkejd on Tarkistuslistassa.

2.8. Rekisteroidyn oikeudet

Rekisteroidylla on tietosuoja-asetuksen mukaan oikeus tarkistaa rekisterissa olevat tiedot ja
pyytaa niiden oikaisua tai poistoa. Lisdksi jos rekisterdity niin haluaa, hanelle pitda pystya
toimittamaan jaljennds hanta koskevista henkilétiedoista kuukauden sisélld pyynnosta. Tiedot on
toimitettava sahkoisesti, mikali myds pyyntd on esitetty sahkoisesti.

Kun tietoja keratdan, rekisteroidylla tulee olla saatavilla tieto, miksi ja milla perusteella
henkilotietoja kasitellaan ja tiedon kasittelijat. Tiedon voi toimittaa paperilla, suullisesti tai
sahkoisesti.

Koneyrityksissa rekisterinpito koskee paaasiassa kuljettaja- ja henkilostotietoa, joten oikeuksia ei
todennakdisesti tulla kayttamaan paljoa. Yritysten tulee kuitenkin olla tietoisia tasta oikeudesta.

2.9. Osoitusvelvollisuus ja dokumentointi

Asetus vaatii, etta organisaatiolla on oltava kyky osoittaa noudattavansa tietosuoja-asetusta myds
kdytannossa. Tata kutsutaan osoitusvelvollisuudeksi. Tima tarkoittaa sitd, ettd yrityksen on
kdytava lapi niitd koskevat velvollisuudet ja velvollisuuksien soveltaminen omaan toimintaan ja
kaikki tarvittava on myos dokumentoitava.



Taman oppaan liitteend on Tarkistuslista (Excel-dokumentti), joka on tarkoitettu tyokaluksi,
jonka avulla yritys voi tehdd dokumentoinnin. Dokumentti toimii myos valineena taytettdessa
edelld mainittua osoitusvelvollisuutta.

Tarkistuslista on hyva kdyda saanndllisesti esim. vuosittain lapi, jotta huomataan mahdolliset
puutteet ja pidetdaan asia muistissa. Tarkistuslista on syyta kdyda lapi myds silloin, kun yrityksen
toiminnassa muuttuu jotain olennaista.

2.10. Tietoturvaloukkauksiin valmistautuminen

Tietoturvaloukkaus on tilanne, jonka seurauksena on henkil6tietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin.

Rekisterinpitaja on velvollinen ilmoittamaan tietoturvaloukkauksista tietosuojaviranomaiselle ja
rekisteroidylle tietyin ehdoin.

e Rekisterinpitdjan on ilmoitettava 72 tunnin kuluessa loukkauksen ilmitulosta
valvontaviranomaiselle. lImoituksen voi jattda tekematta, jos loukkauksesta ei
todennakaoisesti aiheudu riskia henkilon oikeuksille tai vapauksille.

e Rekisterinpitdjan on ilmoitettava asiasta ilman viivytysta rekisterdidylle, mikali
tietoturvaloukkaus aiheuttaa todennakdisesti korkean riskin henkilon oikeuksille tai
vapauksille. IImoitusta ei tarvitse antaa, jos tiedot ovat sellaisessa muodossa, ettei
ulkopuolinen pysty niitd ymmartamaan (esimerkiksi salattu).

e Jos epailyttaa, tarkista kuitenkin mieluummin asia (ja ilmoita eteenpain) kuin jatat mitaan
tekematta.

e Tarkista esimerkiksi tietosuojavaltuutetun verkkosivulta, mita ilmoituksessa tulee olla.

Henkilotietojen kasittelija on velvollinen ilmoittamaan tietoturvaloukkauksista aina ja ilman
viivytysta rekisterinpitajalle.

Rekisterinpitdjan on dokumentoitava kaikki tietoturvaloukkaukset ja niihin liittyvat seikat ja
korjatut toimet. Viranomainen voi tarkistaa ndiden avulla, etta rekisterinpitdja on noudattanut
velvollisuuksiaan.

Tarkeinta on tunnistaa, etta tietoturvaloukkaus on tapahtunut ja toimia valittdmasti.

Asetus velvoittaa valmistautumaan tietoturvaloukkauksiin, joten tee vahintdaan pienimuotoinen
toimintasuunnitelma tietoturvaloukkausten varalle, jotta osaat toimia nopeasti ja suunnitelman
mukaisesti. Kouluta my6s henkilokunta tunnistamaan tietoturvaloukkaukset, ja miten niiden
kohdalla toimitaan. Seuraavassa on mallidokumentissa asioita, jota voit hyédyntaa. Suunnitelma
on syyta olla nahtavilla ja kdyda lapi henkildston kanssa.



Tarkea asia huomiotavaksi

Oma vastaus

Miten tunnistetaan tietoturvaloukkaus?

Yrityksessa rekisteroitavat ja kasiteltavat
henkilotiedot informoidaan henkilostolle.
Henkilostolle opastetaan, mika on
tietoturvaloukkaus — tiedon haviaminen,
muuttuminen, tuhoutuminen, luvaton
antaminen toisen kayttéon.

Seurataan, ettd henkil6tietoja sisaltavat
dokumentit sailytetdaan tarkastuslistan
mukaisesti. Jos tasta poiketaan, niin se on
tietoturvaloukkaus

Kenelle ilmoitetaan tietoturvaloukkauksesta?

Tyontekija tietaad kenelle ilmoittaa
havaitsemastaan mahdollisesta
tietoturvaloukkauksesta. Padasaantona on, etts
tyontekija ilmoittaa asiasta yrittdjalle
(rekisterinpitajalle) ja/tai yrittaja (tietojen
kasittelijana) urakanantajalle (rekisterinpitaja)

Miten selvitetdan?

Kirjataan heti havainto ja haastatellaan tiedoista
vastuussa olevia. Estetdaan
tietoturvaloukkauksen jatkuminen ja uusien
vastaavien syntyminen tasmentamalla
ohjeistusta ja kouluttamalla henkil6stoa.

Yritys hankkii itselleen asiantuntevan tahon,
jonka kanssa tietoturvaloukkauksen
aiheuttamista toimenpiteista se saa
konsulttiapua ja tarvittavia ohjeita. Jos asia
koskee urakanantajaa, on informoitava taho ja
yhteisty6taho.

Miten tietoturvaloukkaukset
dokumentoidaan?

Loukkaukset dokumentoidaan kirjallisesti, jotta
niiden perusteella voidaan tehda korjaavat
toimenpiteet.

Miten on huolehdittu, ettad henkil6sto osaa
toimia tietoturvaloukkaustilanteissa?

Yritys on tehnyt ohjeet naiden tilanteiden
varalle ja ne on koulutettu henkilostolle.

Taulukko 1. Tietoturvaloukkauksiin valmistautumisen toimintasuunnitelma (esimerkkejé omassa
suunnitelmassa hyddynnettdvdéksi). Oma suunnitelma on syytd tehdd yksityiskohtaisemmaksi

oman yrityksen asiat huomioiden.




3. Metsdkonetiedon omistuksen ja kdaytén suositus

Metsdkonetiedon omistukselle ja kdytolle on julkaistu yhteinen suositus syksylla 2017. Suosituksen
tarkoituksena on selkeyttaa tiedon omistuksen, kdyton ja kayttooikeuksien luovutuksen
pelisaantoja seka edistad metsdakonetietoon perustuvien sovellusten rakentamista ja palvelujen
tuottamista alan toimijoita varten. Suositus on nahty tarpeelliseksi, kun tietoja valitetdaan
puunkorjuun tai metsdanhoitotdiden sopimusosapuolien valilla tai kun niita luovutetaan
ulkopuolisille toimijoille tai kun tietoa prosessoidaan, jatkojalostetaan taikka sitd yhdistetdan
toisiin tietoaineistoihin ja muodostetaan uusia tietotuotteita kdytettavaksi muissa sovelluksissa ja
palveluissa kuin alkuperaisessa tarkoituksessaan.

Metsakoneiden ja niiden laitteiden tuottama data ja siitda muodostettavat tiedot ovat yleensa osa
puunkorjuun ja metsanhoitotdiden palvelua, josta sopimusosapuolet keskindisesti sopivat. Osa
palvelun yhteydessa tuotettavasta tiedosta on luonteeltaan sensitiivista joko urakanantajan tai
koneyrittajan liiketoimintaan liittyvaa tietoa, joka on ldhtokohtaisesti vain osapuolen itsensa
kdytossa olevaa, mutta johon toisella osapuolella voi kuitenkin olla rajattu kdyttooikeus niin
erikseen sovittaessa.

Suositukseen voi tutustua verkossa: www.metsateho.fi/yhteinen-suositus-metsakonetiedon-
omistukselle-ja-kaytolle.

4. Lisatietoja

Opasta ja siihen liittyvia dokumentteja taydennetaan, mikali uutta tarkentavaa tietoa tietosuojan
hallintaan ja asetuksen soveltamiseen ilmenee. Uusin versio [6ytyy osoitteesta
www.puuhuolto.fi/tietosuoja.

Ajankohtaista tietoa ja lisamateriaalia 16ytyy muun muassa tietosuojavaltuutetun verkkosivustolla
www.tietosuoja.fi.



http://www.puuhuolto.fi/tietosuoja
http://www.tietosuoja.fi/

Liite: Esimerkki taytetysta Tarkistuslistan sivusta, jonka jokainen yritys voi tayttda ja tdydent

da oma

[la tavallaan.

TARKISTUSLISTA, ESIMERKKI

|Rekisteri npitaja

Koneyritys Oy

Konetie 2

12345 Konela

reino.rekisterinpitaja@koneyritys.fi

Periaate: Rekisterdityjen titoja ei luovuteta kolmansiin maihin tai kansainvalisiin jérjestsihin. (Kirjaa huomioihin jos poikkeuksia.)

Henkilotietojen kasittelyn dokumentointi (vastaa sarakkeen otsakkeen kysymykseen sen alla oleviin soluihin/riveihin)
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(Tietosuojan hallinta metsdurakoinnissa -opas. www.puuhuolto.fi/tietosuoja)
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